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Flaga monitujaca: Flaga monitujgca
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Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o

samorzgdzie gminnym (t.j. Dz. U. 22024 r. poz. 1465, 1572, 1940)

Dw: w odpisie do: Ministerstwo Cyfryzacji kancelaria@cyfra.gov.pl - wg. §2 Rozporzadzenia Prezesa Rady Ministréw z dnia 8
stycznia 2002 r. w sprawie organizacji przyjmowania I rozpatrywania skarg i wnioskéw (Dz.U. 2002 nr 5 poz. 46)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pozyskanego z Biuletynu Informacji Publicznej
Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowaé petna jawno$é i transparentno$é - wnosimy o opublikowanie - niniejszego pisma
-w BIP Adresata, wyrazajac jednoczesnie zgode na publikacjg wszystkich danych - ponizej
podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma)

Dane nadawcy (Osoba Prawna) - znajduja sie ponizej w stopce oraz - w zatgczonym pliku
Sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do
dyspozycji Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.].
Dz. U.z2024r. poz. 1725). W miarg mozliwo$ci prosimy o niedrukowanie niniejszego pismai
dekretowanie i archiwizowanie go w postaci elektronicznej.

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-
administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2 ustawy
Kodeks Cywilny (t.j. Dz. U. z 2024 r. poz. 1061, 1237)

W niniejszym pi$mie znajduja sie odrebne sekcje, ktére w naszym mniemaniu powinny byé
dekretowane - oddzielnie - w réznych trybach ustawowych.

Zgodnie z art 222 KPA to na urzednikach ciazy obowigzek podziatu pisma na odrgbne sprawy, ktére w
mniemaniu autora podlegajg réznym trybom ustawowym, a co za tym idzie powinny byé dekretowane
- oddzielnie - w zalezno$ci od aktu prawnego na ktory powotuje sie autor pisma w danej sekciji.
Prosimy o ile to mozliwe aby nie drukowaé pisma ale procedowaé je w postaci elektroniczne;j - vide
judykatura i piSmiennictwo: "J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s.
668; por. takze art. 12 ust. 1 komentowane] ustawy (...) Dzielenie pisma na kilka spraw i dekretacja w
réznych trybach - Postanowienia WSA i piSmiennictwo - dostepne w sieci Internet.



Sekcja dot. ustawy o dostepie do informacji publicznej: (e

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - wnosimy o udzielnie informacji
publicznej w przedmiocie:

- czy na dzien ztozenia niniejszego wniosku - Organ zaimplementowat - jakiekolwiek mechanizmy
- zwiazane z algorytmami sztucznej inteligencji - ktérych celem bytoby: zmniejszenie kosztow
publicznych - poprzez np. optymalizacje pracy urzedu, usprawnienie pracy, lepsze zaspokajanie
potrzeb ludnosci, zmniejszenie kosztéw osobowych, zapewnienie lepszej ochrony. przed
cyberzagrozeniami, etc ?

- jesli odpowiedz jest twierdzgca wnosimy o opisanie w jakich obszarach zaimplementowano
usprawniajgce - wzmiankowane mechanizmy Al

§1.1) Czy kierownik JST wydat jakiekolwiek zarzgdzenie w tym obszarze? Jak wynika z
udzielanych mi informaciji publicznych ?

KOMENTARZ wnioskodawcy do pytania 1.1: Duze miasta wydatkujg - za dokumentacje w tej
mierze skandalicznie duze pienigdze - a kiedy Zgdam udostepnienia tych dokumentéw w trybie
ustawy o dostepie do inf. publ. - to zazwyczaj jest to kilka schematycznych dokumentow - w tym
zarzgdzenie Kierownika JST. (cho¢ wida¢, ze najprawdopodobniej byly tworzone przez
najlepszych prawnikéw w kraju - gdyz jak wynika z kontentu zabezpieczajg
Prezydenta/Burmistrza - przed wszelkimi konsekwencjami jakie juz w UE miafy miejsce w JST -
notabene na na terenie UE jest juz nawet bardzo bogata judykatura dotykajgca JST w obszarze
Al, etc

Koszt przygotowania takich dokumentéw szacuje na kwoty kilkudziesigciokronie mniejsze niz
zapfacily duze i bogate JST -sicl. Na drugim biegunie sg JST, ktére nie posiadajg zadnych
uregulowan w tej mierze - sic! - jesli sg zrealizowane w ramach SZBi - to sg (jak wynika z
dokonanych proréwnari i wytycznych studiowanych przeze mnie protokotow NIK) w cafej
rozciggfo$ci bfedne !

O problemami ochrony inoformaciji w noworodzacych sie obszarach pisze inter alia NIK w swoim
protokole: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP, ktéry wnioskodawca - en bloc -
przeczytat i (jesli zawarte tam tezy sg prawdziwe) Wnioskodawca jest ,zniesmaczniony i
zaniepokojony” ignorancjg i nieudacznictwem kierownikéw JST w tym obszarze - cho¢ oczywiscie
- protokoty pokontrolne NIK to jedynie opinia NIK - i nie musi by¢ tak Zle jak pisze NIK.

§1.2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - wnosimy o udzielenie informacji
publicznej w przedmiocie - czy pracownicy urzedu posiadajg dostgp do modeli Al - LLM -

typu: ChatGPT, Copilot Al, Gemini, Claude, DeepSeek, etc ?

Jesli odpowiedz jest twierdzgca, w trybie wyzej przedtozonych przepiséw - wnosimy o udzielenie
informacji publicznej - jak Urzgd/Organ - chroni ten obszar pracy urzednikéw - przed np.
wyciekiem danych, gromadzeniem danych, przez Podmioty udostepniajgce wzmiankowane
platformy?

§1.3) Czy stworzono jakiekolwiek mechanizmy ochronne - przed nieuprawnionym wykorzystaniem
danych w tym obszarze?

Jak Urzad weryfikuje stan faktyczny pod katem tego czy nie sg to modele udostepniane przez
platformy spoza UE?

Komentarz: Wg. wiedzy Autora pisma/wnioskodawy* - sa juz na rynku modele Al - chiniskie, czy
rosyjskie - probujgce podszywaé sie pod ww.platformy, a coraz to wiekszg popularno$¢ na rynku
polskim - zyskujg modele open-source: DeepSeek Qwen, GLM, etc !!!!

§2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 ) - wnosimy o udzielnie informacji
publicznej w przedmiocie: Jakie zalegto$ci - w obszarze ,dochodéw wiasnych’- z tytutu opfat i
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pecatkow lokalnych gmina notuje w swoich systemach rachunkowych - na dzien ztozenia
niniejszego wniosku?

Problematyka dochodzenia zalegtych optat i podatkéw lokalnych - opisana w protokotach
pokontrolnych NIK dostepnych na stronach nik.gov.pl oraz w ponizej cytowanym protokole
pokontrofnym.

52.2) Jakie zalegtosci z tego tytutu JST notowata na dziefi 2025-07-01 2 i

Whioskodawca mana myli problematyke poruszang w ramach odno$nych protokotéw pokontrolnych
NIK.

O rzeczonej problematyce NIK pisze szeroko w protokotach pokontrolnych LOL.430.004.2021 Nr
ewid. 152/2021/P/21/079/LOL - (petny tekst na stronach nik.gov.pl)

publicznej w przedmiocie - W RAMACH SPRAWOWANEGO NADZORU - czy Organ nadrzedny
(Gmina) - weryfikowat informacje - w przedmiocie - czy podlegte Jednostki Organizacyjne -sg 7%
zabezpieczone na wypadek atakéw ransomware (szyfrowanie dokumentéw przez
cyberterrorystéw) - poprzez posiadanie serweréw NAS i posiadanie mechanizmoéw kopii
zapasowych?

§3a) Jesli odpowiedz jest twierdzgca i taki nadzor byt wykonywany - czy na dzien ztozenia 5
przedmiotowego wniosku - takie procedury zostaty wdrozone. -

§3b) w trybie wyzej powotanych przepiséw - wnosimy o uzyskanie przez Organ stosownych
informacji w ramach nadzoru i udzielnie Whioskodawcy uzyskanych przez Organ od podlegtej JO
informaciji publicznych w przedmiocie - jakg kwote podlegta - JO wydatkowata na zakup
odnosnego sprzetu i zdefiniowania odnos$nych mechanizméw - ad exemplum wg. normy
PN27001. W naszym mniemaniu Organ nadrzedny w ramach kontrol; - powinien zweryfikwaé
poruszany we wniosku stan faktyczny - inter alia: Czy sprzgt oraz procedury - sg na tyle
dziatajgce i dobrze zdefiniowane aby w przypadku mankamentéw i ewentualnego ataku
ransomware - nie narazi¢ podlegtg JO, Uczniéw, dobre imie Gminy, etc na utrate dokumentdw,
utratg zaufania izatrzymanie ciggtosci dziatania w polegtej Gminie JO.

§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz, U. z 2022 r. poz. 902 ) - wnosimy o udzielnie informac;ji
publicznej w przedmiocie: kwantyfikacji - $rodkéw Podatnikéw jakie tgcznie - w zwigzku z
ustugami.dot. stron WWW | BIP- wydatkowaty.w 2025 r. wszystkie podlegte JST - Jednostki @}Mm
Organizacyjne (bez kosztéw poniesionych w tej mierze przez T
Jednostke nadrzedng/nadzorujgcg)

§4a) Czy Gmina w ramach nadzory skontrolowata w ciagu ostatnich 3 |at - posiadanie systeméw
kopii zapasowych w podlegtych JO ?

85) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1lit c Ustawy z dnia 6 wrzesnia 0

dostepie do informacji publicznej (t.j. Dz. U. 22022 . poz. 502) - wnosimy o udzielenie informacji
publicznej - o nomenklaturze klasy z wykazu akt dojakiej zadekretowano dostarczong jako ostatnig Py

- oferte Autora niniejszego. wnioskuy - zwigzang z pozyskiwaniem empirycznych informacji o T (
najczesciej wystepujacych incydentach jakie miaty miejsce w Jednostkach Administracji Publicznej w
obszarze socjotechniki, behawioryzmu, etc -ipso iure *§ 6 ust. 2 - zatgcznika nr 1 do
Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji

kancelaryjnej, jednolitych rzeczowych wykazoéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwoéw zaktadowych (Dz. U. z dnia 20 stycznia 2011 r.) ?



W zatgczeniu ogdlne zlecenie z jakiego mozna wywnioskowaé - jak moze przebiegad proces o f
wsparcia w zakresie np. stopniowego przenoszenia stron Szkét na bezpieczne, BEZPLATNE,
RZADOWE SERWISY WWW - samorzad.gov.pl ssddip.bip.gov.pl

Oczywiscie - pro forma sygnalizujemy ze Organ nawet w przypadku kwot minimalnych o wile
rzedéw nizszych niz okreslono to w art 2 Ustawy Prawo zamoéwien publicznych (t.j. Dz. U.z2024r.
9 poz. 1320, z 2025 1. poz. 620, 769, 794, 1165, 1173, 1235, 2 2026 1. poz. 252) .

Fakultatywnie - postulujemy o poinformowanie Wnioskodawcy/Inicjatora o ewentualnym wszczeciu
takiego postepowania i o respektowanie zasad uczciwej konkurenciji, ewentualny wybor podmiotu
éwiadczacego ustugi z poszanowaniem wymogow ustawowych i uczciwych kryteriow przy
wydatkowaniu srodkéw publicznych - w ramach racjonalnego wydatkowania srodkow
publicznych.

To jak negatywnie NIK ocenia w wigkszosci JST zastosowanie zasad uczciwej konkurencji przez
JST - wynika choéby w protokotu pokontrolnego LBY.430.5.2022 Nr ewid. 163/2022/P/22/052/LBY -
catoéé na stronach www.nik.gov.pl




— koniec sekeji dotyczgcej ustawy o dostgpie do informacji publiczne;
OV IFR MRS,
ponizej sekcja w trybie ustawy o petycjach - (1)

Sekeja odrgbna - Petycja w trybie - ustawy z dnia z dnia 11 lipca 2014 1. o petycjach (4. Dz.U. 2018 poz.
870)

1P) W zwigzku z powyZszym - wnosimy petycj¢ - to Aby Decydenci - biorac pod uwage opisane
incydenty zwigzane z obszarem cyberbezpieczenstwa - podjeli prébe zapoznania sie z naj czesciej
wystepujacymi przyczynami skutecznych cyberwlaman do innych JST.

Od czasu wlamania na strony PAP vide: https:/serwisy.cazetaprawna.pl/samorzad/
artykuly/9825365,cyberbezpieczenstwo-w-samorzadach-wciaz-zaniedbywane-brak-szkolen-
dla.html#samorzady-lamia-prawo-zaniedbujac-cyberbezpieczenstwo- i informacji o rzekomej
mobilizacji wojskowej - obserwujemy - plage wlaman do stron WWW SZKOL..

Zazwyczaj cyberprzestgpey za pomoca Al modyfikujg zdjecia uczennic usuwajgc ubrania.

Sprawy nie sg zgtaszane w Prokuraturze oraz w Innych Organach, a Wéjt dowiaduje si¢ czgsto o tym
fakcie dopiero po ztozeniu przez nas skargi do Rady Gminy. Swiadezy to wyjatkowej ignorancji
tematyki.

Przypominamy, ze wszelkie tego typu przypadki, moga mie¢ olbrzymie konsekwencje

- vide https://www.se.pl/warszawa/zuzia-niosla-donice-na-swoja-smierc-kulisy-tragedii-z-dob czyna-aa-
128 Y-FAnz-HXCE.html

1 Skandalem jest bagatelizowanie tej sytuacji'przez Decydentéw w gminach.

Takie dzialanie - szczegélnie pod kgtem nadzoru nad podleglymi JO wydaje nam si¢ oczywiste w
Swietle empirycznych incydnet6w.

Zarzucamy - Decydentom nieposiadanie informacji zwigzanych z przyczyna skutecznych wiaman w tym
obszarze do innych JST, w szczegdlnosei w stronach WWW placowek o$wiatowych.

Pytajgc wszystkie IST - o kazusy i przyczyny skutecznych cyberincydentéw/kompromiatacji -
zauwazamy ze najwigkszy probler stanowi pewnie rodzaj powtarzajgcych sie bledéw jakie popelniajg
Decydenci na linii - Sekretrz-Skarbnik-Kierownik Jednostki - i jakie wykorzystujg cyberprzestepcy.
Jednoczesnie dziwi nas fakt, braku wiedzy w tym obszarze i to pragniemy w uzasadnionym interesie pro
publico bono zmieni¢ - zatem. bedzie to i jest przedmiotem naszych wnioskéw skarg 1 petycji.

2P) W trybie wyzej przedlozonych podstaw prawnych, wnosimy o umozliwienie przeprowadzenia
rozmowy z Sekretarzem lub z kierownikiem Jednostki w trybie art. 241 Ustawy Kodeks
Post¢gpowania Administracyjnego na tematy poruszane w niniejszym pi§mie.

Zatem mamy nadziejg, ze bedziemy dopuszczeni do proceséw przewidzianych w art 241 KPA

Koniec sekcji dot. Petycji

Sekcja odrgbna: DY 8 2/ OO, w{lﬂ";@/ e L Qb
Whiosek odr¢bny w trybie KPA: '\\k}‘g"‘\ At e J'ﬁ y gj[)}hﬂ/@

Il. §1) Na mocy art. 253* Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024 r. poz.

T
572.) (dalej KPA) wnosimy o wyznaczenie terminu, o ktérym mowa w powotanej 0 JOR. L‘L"
dyspozyciji - scilicet: w dzieni przyjeé interesantéw w sprawach skarg i wnioskéw - przez /)

Organ o ktérym mowa w §1 wzmiankowanego przepisu. 639-_/

Poddamy sie w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu -
okreslonymi w regulaminie Organu - jednakze z naszej strony (jesli to mozliwe) aby nie
absorbowac zbytnio czasu Decydentéw - pozwalamy sobie zaproponowaé tryb

telefoniczny (online) - okreslony w art. 14 §2 KPA.

Informujemy, Zze ze wzglgdu na skrécenie czasu w jakim chcemy absorbowaé Decydentéw
preferujemy kontakt telefoniczny w trybie art. 241 KPA - mozna réwniez prébowaé ad hoc
dzwoni¢ w dzien przyje¢ interesantéw w sprawach skarg i wnioskdw - pod numer 608-318-418 .
PS: Tematem rozmowy w kontekscie wyzej powotanych podstaw prawnych - beda sprawy



okreslone w art 241 KPA - w przedmiocie inter alia: sugestii ewentualnego usprawnienia " B
obszaru wypetniania zadan publicznych - zgodnie z trescig wyzej zawartego wniosku i petycii.
Jak podano wyzej - w sprawie zdefiniowania rzeczonego terminu mozna dzwoni¢ pod numer:
608-318-418 - w mniemaniu wnioskodawcy zados$¢uczynienie rzeczonym przepisom nastgpi réwniez,
Jesli rozmowa odbgdzie si¢ z upowaznionym przez Kierownika Jednostki Sekretarzem Gminy - i tak
czgsto - jak wskazuje nasza empiria - czynig Sekretarze - kewicieréwniez adpowiada  naszym
oczekiwaniom. i

Powotane przepisy stanowia:

241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku mogg by¢ w szczegdlnosci sprawy
ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i zapobiegania naduzyciom,
ochrony wiasnosci, lepszego zaspokajania potrzeb ludnosei.” }

Art. 253 KPA™ § 1. Organy panstwowe, organy samorzadu terytorialnego i inne organy samorzadowe
oraz organy organizacji spotecznych obowigzane sg przyjmowac

obywateli w sprawach skarg 1 wnioskéw w ustalonych przez siebie dniach i godzinach.

'®Wnosmy 0 zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7 Rozporzadzenia
zesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s.

1 wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres poczty elektronicznej: jawnosc-

transparentnosc(@szulc-euphenics.com

§4) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy art, 63

Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres poczty elektronicznej

jawnosc-transparentnosc(@szulc-euphenics.com

§5) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym - stosownie do

wytycznych Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej

(Dz.U.2016.1579 dnia 2016.09.29)

Szacujemy, ze w skali macro - w skali Kraju - wydatkowano juz - w ramach niwelowania szkéd
zwigzanych z cyberatakami i cyberterroryzmem oraz w ramach zaplaty dla cyberprzestgpcéw quasi
okup6w - olbrzymie §rodki podatnikéw, za ktére powstaé moglo juz wiele szkél czy szpitali.
Ponizej wybrane doniesienia medialne na temat niektérych skutecznych cyberatakéw:

1) Atak hakerski na Urzad Miasta w Myszkowie https://samorzad.pap.pl/kategoria/aktualnosci/atak-
hakerski-na-urzad-miasta-ministerstwo-wdraza-procedury-kryzysowe

2) Atak Hakerski na Urzgd Gminy w Obrazowie vide: https:/kielce.tvp.pl/91554005/trwa-sledztwo-w-
sprawie-ataku-hakerskiego-na-urzad-gminy-w-obrazowie - notabene - jak dowiedziat si¢ Skargodawca w
ur. ,,Urzad w Obrazowie przechodzit az 3 audyty bezpieczenstwa” !

3) Skrajnym przypadkiem nieuczciwosci urzednicze] i pokretnego oszukiwania podatnikéw przez
Decydentéw jest placenie quasi okup6éw - po zaszyfrowaniu dokumentéw przez cyberprzestepcow. Kazus
taki miat miejsce w dziesigtkach jednostek - a skrajnym tego przykiadem jest - wg. Dziennikarzy -
zaptacenie pond 700 tys. pln przez Starostwo Powiatowe O$wiecimiu - za ,, rzekome odszyfrowanie
dokumentow”,

Oczywiscie przy tak aproksymowanych kwotach - nalezato zachowaé pozory legalnosci przeto nie byto
innej mozliwosci jak wyltoni¢ tego jedynego wykonawce - ktéry zlozyt oferte - na ,,rzekome”
odszyfrowanie dokumentéw - w trybie art. 2 UZP - sic!

Stowo ,,rzekome” cytujemy za informacjami podawanymi przez media i za specjalistami, ktérzy sa
zgodni, Ze w empirii nie istnieje mozliwo$¢ ztamania kluczy szyfrujgcych.

Oczywiscie - Dziennikarze, politycy i mieszkanicy - juz wydali wyroki - Skargodawca jest bardziej
ostroziy - w naszym mniemaniu - dopiero wyrok sadu mogiby potwierdzi¢ zaptacenie - z publicznych
srodkéw - quasi okupu - jednakze pisa¢ i méwié o tym nalezy jak najwigcej - gdyz w uzasadnionym
interesie pro publico bono - jest nagtasnianie takich spraw jako memento.

Schemat od 20 lat jest ten sam i stat si¢ w Jednostkach Administracji Publicznej - niemal powszedni i




... modelowy i eksperci nie majg watpliwosci, ze czgsto placone sg quasi okupy i firma rzekomo
odszyfrowujaca zasoby - de facto uzyskuje klucze od cyberprzestepcow 1 cyberterrorystéw - sic! vide:
https://sekurak.pl/oswiecim-przesunal-pieniadze-z-budzetu-drogowego-na-obsluge-ransomware/
Problematyka ptaconych quasi okupéw w jeszcze wigkszym stopniu dotyczy réwniez Firm komercyjnych
- w firmach komercyjnych juz nikt nie ma watpliwosci czym sg quasi okupy ransomware . Jednakze w
tym przypadku firm komercyjnych quasi okupy nie sg ptacone z pieniedzy podatnikdw i to wlasnie w
kontekscie wojny na Ukrainie oraz sytuacji geopolitycznej - szczegblnie w Jednostkach dysponujacych
pieniedzmi podatnikéw - powinno si¢ prewencyjnie i komplementarnie - zarzadzaé ryzykiem zgodnie z
normg PN 27001
https://isportal.pl/ransomware-nieproszony-gosc/
https://biznes.interia.pl/firma/news-firmy-placa-przestepcom-okupy-mozliwe-kolejne-ataki,nld,6050821
3a) O skali problematyki §wiadczy cholby atak na jeden ze szpitali: 'Szczecinski Szpital powrécit do
epoki kamienia lupanego' vide : https://tvn24.pl/szczecin/prokurator-wszezyna-sledztwo-sprawa-ataku-
hakerskiego-na-szpital-st8§942802
- Notabene - Inne media nie sg juz takie bezwgledne 1 sugeruja, ze szpital ,,cofngt si¢ jedynie o kilkanascie
lat” - sic! - 'Cyberatak cofnat Szpital o kilkanascie lat’- vide: https://www.rmf24.pl/regiony/szczecin/
news-szczecinski-szpital-wojewodzki-tydzien-po-cyberataku-nasza-c,nld,8072129
4) Wlamanie do Strony WWW Polskiej Agencji Prasowej PAP - opublikowano falszywy
informacje jakoby Premier Donald Tusk oglosil
mobilizacj¢ w Kraju. vide: - https://www.rp.pl/sluzby/art40522781-wlamanie-do-systemow-pap-
falszywa-depesza-o-mobilizacji
5) Cyberwyludzenie 5 mln zlotych z kasy Gminy - ,,Z kasy gminy zniknelo 5 mln” pieniedzy
Podatnikéw Konstancin-Jeziorna. Prokuratura zajeta mieszkanie burmistrza. Wezesniej z miejskiej kasy
zniknelo 5 milionéw ztotych | TVN Warszawa (tvn24.pl) - sic !
6) Wzmiankowane Piekary Slaskie https://wiadomosci.wp.pl/atak-hakerski-na-strone-pickara-slaskich-
miasto-sklada-zawiadomienie-7009483820915616a
6. Niefrasobliwo$¢ widaé nie tylko w obszarze cyberbezpieczenstwa: Ostrowice ,,W6jt 1 skarbniczka
skazani na 7 tat wigzienia” Z tytutu samych odsetek parabankéw Podatnik poniést szkode na co najmniej
13 miIn pln: https://tvn24 pl/trojmiasto/ostrowice-z-powodu-zadluzenia-gmina-zniknela-z-mapy-polski-
wojt-i-skarbniczka-uslyszeli-wyrok-st5680605
7. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza (prawo.pl) ,,Burmistrz
Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sadowymi zaptacit ponad 50 tys. pln
8. Nawet w duzych miastach - dba si¢ o bardziej o falszywe - MBA niz o norm¢ PN27001: Prezydent
Wroctawia Jacek Sutryk - placit tapéwki 1 wytudzat srodki publicze? https://oko.press/na-zywo/na-zywo-
relacja/sutryk-z-zarzutami-lapowki-i-wyludzenia-jest-reakcja-bodnara
9. Afera w Dolno$lgskim Urzedzie Wojewddzkim - 2019 r. - https://wroclaw.wyborcza.pl/
wroclaw/7,35771,30691325,dolnoslaska-afera-wizowa-proces-w-sprawie-korupcji-w-urzedzie. html
10. Notabene jak w sgdach ma by¢ cyberbezpiecznie, kiedy nie wiadomo co czynig Sedziowie - vide:
Sedzia Tomasz Szmydt - onegdaj - czly rok wspolpracowat z obcym wywiadem - nikt nic nie
podejrzewat - sic! - Czy nikt Go o nic nie pytal? przez rok czasu? ... gdzie jawnosé i transparentnosé ? A
gdyby Sgdzia - gdyby zbieral w tym czasie hasla i weryfikowat luki bezpieczeistwa ...SIC! -
WYJATKOWE NIEUDACZNICTWO - przetozonych vide materiat PAP: https://www.pap.pl/
aktualnosci/nowe-ustalenia-sluzb-po-zdradzie-tomasza-szmydta
11. Skuteczny atak na urzad w Sokotowie Podlaskim https://cyberdefence24.pl/cyberbezpieczenstwo/
atak-ransomware-na-urzad-gminy-w-sokolowie-podlaskim-danych-nie-wykradziono
12. Wyciek Danych Osobowych w Gminie Sitkéwka https://kielce.wyborcza.pl/
kielce/7,47262,27912551 po-wycieku-danych-z-urzedu-gminy-w-nowinach-prace-stracil-
informatyk.html .
13. Szantaz w stosunku do Wojta Gminy Panki - zmontowany film ? opublikowany przez Szantazystow -
Wyrok Sadu - vide: https://www.fakt.pl/wydarzenia/polska/slask/seksafera-w-pankach-z-wojtem-
onanista-sad-podjal-decyzje/djy83rf
Cho¢ nagranie - jak wyrokowat Sad bylo najprawdopodobniej prawdziwe - sprawa jest dobitnym
przykladem na to jak Cyberprzestepey i Cyberterrorysci - sa w stanie - skompromitowaé i oémieszy¢
kazdego Urzgdnika - szczegolnie jesli wykorzystaja do tego oficjalne strony WWW Gmin - per analogiam
jak mialo to miejsce w przypadku wyzej wzmiankowanego kazusu - Piekar Slaskich.




Tym bardziej - w czasach wojny hybrydowej - kiedy za pomoca Al mozna zmontowaé kazdy - fa%sszy o
materiat kompromitujgcy Urzednika,

Wiasnie dlatego sprawa zabezpieczenia Stron WWW i Publikatoréw w JST staje si¢ niezwykle wazka i
nigdy nikt nie ma prawa twierdzi¢ ze przestrzeganie przed tym - "to strata czasu”

14.) Cyberatak na gming Aleksandréw hitps://wspolnota.org.pl/newsletter/cyberszezepionkowey

DW: NIK, Urzad Ochrony Konkurencji i Konsumentéw
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- Wnosimy o przyporzadkowanie powyzszego dokumentu do klasy z wykazu akt. W rozumieniu
-wnioskodawcy powinno to nastgpié ipso iure - *§6 ust.2 zat. nr 1 RPRM w spr. LK i Jednol. RWA: ,, (...)
Dokumentacja nietworzqca akt spraw to dokumentacja, kidra nie zostala przyporzgdkowana do sprawy, a
Jedynie do klasy z wykazu akt. 2.Dokumentacje, o kicrej mowa w ust. |, mogq stanowi¢ w szczegdlnosci:
1) zaproszenia, Zyczenia, podziekowania, kondolencje, jezeli nie stanowiq czesci akt Sprawy;
2) niezamawiane przez podmiot oferty, kidre nie zostaly wykorzystane;

Lo

ZWYCZAJOWY KOMENTARZ FAKULTATYWNY:
Zwyczajowe uzasadnienie pytan:

O skandalicznych nieprawidlowosciach w tym obszarze w JST pisze NIK w protokole - KAP.430.9.2024
Nr ewid. 123/2024/P/24/004/K AP

»(...) Zadania w zakresie zapewnienia bezpieczefistwa informacji nie byly skutecznie, rzetelnie 1
prawidlowo wykonywane w wigkszosci

skontrolowanych urzedéw jednostek samorzadu terytorialnego, a NIK negatywnie ocenila przygotowanie
do zapewnienia cigglosci dziatania

systemow informatycznych w 71 % tych urzedow. Istotne nieprawidtowosci ujawniono w 23 z 24
objetych kontrola jednostek ! (.. )

Wg. opublikowanego raportu Krajowego Instytutu Cyberbezpieczeristwa - W obszarze
Cyberbezpieczeristwa w Gminach - sytuacja jest dramatyczna - pozwalamy sobie zacytowad ekspertow
pytanych przez PAP : "' Zaangazowanie wiekszodei wojtow, burmistrzéw, prezydentéw miast w te sprawy
jest zerowe i to jest gléwny problem. W jednej z gmin ustyszeliémy od wojta, Ze to ludzie glosuja w
wyborach, a nie systemy, wigc on wychodzi do ludz, a systemami niech si¢ zajmie informatyk” dalej w
Izeczonym raporcie mozna czytaé - cytujemy -

» Samorzady tamig prawo, zaniedbujgc cyberbezpieczenstwo Wigkszo$¢ jednostek samorzadu
terytorialnego (JST), czyli gmin, powiatéw, wojewddztw, nie ma wdrozongj prawidlowej dokumentacji
Systemu Zarzgdzania Bezpieczenistwem Informacji (SZBI) - wskazali w rozmowie PAP wieloletni
audytorzy JST Piotr Kukla oraz Iwona Baranska, eksperci Krajowego Instytutu Cyberbezpieczefistwa,
ktorzy przeprowadzili okoto 30 kontroli. Problem potwierdzita Najwyzsza Izba Kontroli (NIK), w
raporcie nt. kontroli cyberbezpieczenstwa, opublikowanej w polowie kwietnia. Z raportu tego wynika, ze
8 z 24 skontrolowanych JST nie wdrozyto SZBI, a 71 proc. urzedéw nie byto przygotowanych na sytuacje
kryzysowe, takie jak cyberatak czy wyciek danych.” (...) pelny materiat pod Adresem url: https://
serwisy.gazetaprawna.pl/sam orzad/artykuly/9825365.cvberb ezpieczenstwo-w-samorzadach-weiaz-
za.niedbvwane-brak—szlcolen~d1a.html#samorzadv—lamia—prawo -zaniedbujac-cyberbezpieczenstwo

Pytamy od lat o ten obszar w trybie ustawy o dostgpie do informacji publicznej od lat i uwazamy, ze stan
faktyczny nie jest az tak tragiczny jak opisali eksperci w powyzszym reporcie, ale w niektérych obszarach
zgadamy si¢ z tezami przedstawionymi powyzej

W ostanim czasie - dzieki zaangazowaniu Ministerstywa Cyfryzacji w ramach Grantu .»Cyberbezpieczny
Samorzad” - gminy prébujg poddaé sanacji ten obszar i widzimy

ze stan faktyczny uleg! nieznacznej poprawie.

Staramy sig tez wypetnié luke w obszarze dobrych praktyk aby przeciwdziataé sytuacjom w ktérych
nagminnie w JST po zaszyfrowaniu dokumentéw Decydenci placa z pienigdzy podatnikéw cos w rodzaju
quasi okupu - intera alia : w Starostwie w Oswigcimiu - vide https://www.benchmark pl/aktualnosci/
hakerzv-zaszngrowali—ba.zww—oswieciumiu-kontroWersyina-decvzia.html

Oczywiscie kazdy przepadek powinien by¢ indywidualnie zbadany i dopiero wyrok sadowy moze
stanowi¢ podstawg do twardych zarzutéw, Jjednakze z odpowiedzi jaki uzyskujemy w trybie ustawy o
dostgpie do informacji publicznej wynika Ze problem jest olbrzymi. Jestesmy $wiadomi, ze Dziennikarze i
Polityey zbyt wezesniej wydaja wyroki i uwazamy Zze takie przedwczesne ferowanie wyrokéw nie jest to




do konca uczciwe - vide ht“tps://oswiecim.naszelmasto.pl]oswiecim-dzialacze—pis~pvtaia—czy-starostwo’- TR
nowiatowe/ar/c15-8174297

Jednakze co gorsza - odpowiedzi udzielone nam w trybie ustawy o dostgpie do informacji publicznej -
zazwyczaj wstepnie potwierdzajg ten stan faktyczny

Nasza praca jest organiczna i permanentna - od 20 lat pytamy w trybie ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (tj. Dz. U. z 2022 1. poz. 902 ) o kwoty jakie wydatkuja Urze¢dnicy
dysponujac pieniedzmi podatnikéw - réwniez w zakresie wydatkow za rzekome odszyfrowanie
dokumentéw - odpowiedzi sa niepokojace i naplywu szokujgzcych odpowiedzi z JST - bedziemy
intensyfikowa¢ ilo§é wnioskéw dostarczanych w tym obszarze aby cho¢ trochg polepszy¢ stan
faktyczny

Dodatkowo w uzasadnionym interesie pro publico bono - korzystajac z dyspozycji z art. 241 ustawy
7 dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2024 . poz. 572)
staramy sie optymalizowaé dziatanie i wydatkowanie pieniedzy podatnikéw w ramach analizy
odpowiedzi i stanu faktycznego zwigzanego z realizacjg zadan wiasnych - jakie za pienigdze podatnikéw
wykonujg Jednostki Administracji Publiczne;.

Staramy si¢ aby na $wiatto dzienne wyptywaly takie patologie jak - inter alia miaty miejsce w Gminie
Ostrowice, Gminie Rzagnia, Konstancin czy w Starostwie Powiatowym w Oswigeimiu, (.. Jitpsete ) -
podane przyktady to jedynie 'wierzchotek géry lodowej® sposréd setek innych - ktére wynikajg z
udzielonych nam odpowiedzi.

Na poparcie naszych tez, zalozef i zarzutéw -staramy sig zawsze w naszych pismach przywolywac tez
zweryfikowane doniesienia medialne, negatywne oceny zawarte w protokotach NIK, aktualng judykature,
analizujemy funkcjonujgce w przestrzeni publicznej informacje o wniesionych zarzutach prokuratorskich
w stosunku do Decydent6w (inter alia: glodne ostatnio aresztowania Prezydenta i Wice Prezydenta w
Nowym Saczu, zarzuty w stosunku do Prezydenta Tamowa, czy dziesiagtki innyc) ete

Cheemy - naszymi wnioskami, skargami i petycjami - cho¢by nawet w minimalnym (mikroskopijnym)
stopniu przyczynié sie do sanacji tego obszaru zmiany wizerunku Urzgdnikow wéréd miodziezy. Wszak
mtode pokolenie - w naszym mniemaniu niestusznie - uwaza, ze Urzednicy - szezegélnie w obszarze
Informatyki i wykorzystania nowoczesnych technologii - s3 wyjatkowymi nieudacznikami i jak wynika z
testowania podatnosci oraz opisanych w Interenecie ,,zaktadéw - dot. nieszkodliwego wilamania” -
najlepsi miodzi polscy hakery sa w stanie whamag si¢ do kazdej Gminy - odstrasza ich tylko sankcja w
kodeksie kranym oraz stosunkowo dhugi czas, ktory nalezatoby na ten cel poswigei¢ - sicl

Z drugiej strony mamy wrazenie, ze nikt tak naprawdg (poza naszym podmiotem) nie posiada rzetelnej
informacji o rzeczywistych bledach i niedociggnieciach Decydentéw np. w obszarze informatyki - wszak
- Decydenci nawet przed Prokuraturg odmawiajg zeznan lub sktadajg je w lakoniczny sposéb - obawiajac
sie konsekwencji karnych i spotecznych. Dopiero nasze skargi i pytania w trybie ustawy o dostepie do
informacji publicznej (ktéra przewiduje sankcje karng za odpowiedz niezgodna ze stanem faktycznym) -
ujawniaja rzeczywiste powody skutecznych cyberterrorstycznych incydentow.
Notabene - skrajnym przyktadem patologii jest np. to ze - najprawdopodobniej po to aby da¢ sygnat o
wazkodci problematyki - Prokuratura musiata az uciec si¢ do tego aby Burmistrzowi Konstancina zajac
mieszkanie sic! - vide ht‘ms:/lwarszawa.Wyborcza.pl/warszawaf’?,54420.27390892,;21ni11ie—konstancin—
jeziorna-skradziono-5-milionow-zlotych-jak.html

Reasumnujac - pomimo wielu szkolefi zamawianych przez Gminy - prawie nikt nie wie jak rzeczywiscie -
w empirii jak doszto do deliktu w Konstancinie, czy w Gminie Rza$nia (kilkukrotne wilamaenie), Piekary
Slgskie, w Gminie Nowiny czy w Wadowicach etc - jak skomplikowane zaistnialy mechanizmy zwigzane
z inzynieria spoleczng, socjotechnika, behawioryzmem jak koronkows diugotrwalg i nieuczciwg prace
wykonali cyberprzestepcy lub cyberterrorysci aby doprowadzié to takich zdarzen. Natomiast publicity i
doniesienia medialne, dziennikarskie - jak wynika ze szczegétowych odpowiedzi na nasze wnioski - sg
dalekie od prawdy lub zawierajg tylko ,,ziarno prawdy”



\S.krajﬁym przypadkiem nieuczciwosei urzgdniczej 1 pokretnego oszukiwania podatnikéw przez
Decydentéw jest placenie quasi okupdw - po zaszyfrowaniu dokumentow przez cyberprzestgpcow.
Kazus taki mial miejsce w dziesiatkach jednostek - a skrajnym tego przykiadem jest zaptacenie pond 600
tys. pln przez Starostwo Powiatowe O$wigeimiu - za ,, rzekome odszyfrowanie dokumentéw” oczywiscie
przy tak aproksymowanych kwotach nie byto innej mozliwoéci jak wylonié tego jedynego wykonawcee -
jaki ztozyt ofertg - w $wietle prawa - sic! - w trybie art. 2 UZP - sic!

Stowo ,rzekome” cytujemy za informacjami podawanymi przez media i za specjalistami, ktérzy sg
zgodni, ze W empirii nie istnieje mozliwos¢ ztamania kluczy szyfrujacych.

Oczwiscie - Dziennikarze, politycy i mieszkancy - juz wydali wyroki - my jeste$my bardziej ostrozni -
choé - schemat ten - stat sie w Jednostkach Administracji Publiczne; - niemal powszedni i modelowy -
sic! vide: https://faktvoswiecim.nl/faktv/bochenek—media—donosza—ze-starostwo-zaplacilo-okup-ﬁlm/

O schemacie tego typu - per analogiam $wiadezg informacje udzielane nam w trybie Ustawy o dostgpie
do informacji publicznej (t.j. Dz. U. 2022 poz. 902 ), a zapytali$my juz niemal kazdg JST w ciggu 20 lat
naszej dziatalnosei

Szacujemy, ze w skali macro - w skali Kraju - wydatkowano juz na tego typu quasi okupy -
olbrzymie §rodki podatnikéw, za ktére powsta¢ mogla nie jedna szkola czy szpital.

W zwigzku z powyZszym:

Dla zobrazowania i uécislenia zasadnogci jawnodci i transparentnosci w tym obszarze: powolamy si¢ na
glodny kazus Gminy Ostrowice. Przed likwidacja (upadkiem) Gmina Ostrowice - wg. uzyskanych przez
nad danych - legitymowata si¢ 18,6 ty$. pln - poziomem zadluzenia per capita.

Nastepnie gmina bezprecedensowo zostata zlikwidowana na mocy specustawy.

Zanim zostata zlikwidowana - (wg. Informacji posiadanych przez. Wnioskodawcg) zaciggnegta kredyty w
Parbanakach na ponad 55 mIn pln a odsetki splacata z naszych podatkow - sic!

VIDE materiaty prasowe: Ostrowice ,,W6jt 1 skarbniczka skazani na 7 Iat wiezienia” Z tytulu samych
odsetek parabankéw Podatik ponidst szkodg na co najmniej 13 min pln: https:/tvn24.pl/trojmiasto/
ostrowice-z-powodu-zadluzenia-gmina-zniknela-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-
st5680605

Jeszeze raz ze wzgledu na jawnos¢ 1 transparentnosé - wnosimy o opublikowanie nie tylko czgsci dot.
petycji ale catego wniosku - en bloc.
To prosba fakultatywna - jako. ze wnioskodawca jest $wiadom, iz ustawowy obowigzek publikacji dot Z
-jedynie czgsci (sekeil) zwigzane] z petycja ipso iuife art. 8 ustawy o petycjach. \
-—Jednakze aby udowodnié, ze cheemy postepowaé na kazdym etapie jawnie 1 transparentnie oraz, ze nasze
intencije sa przede wszystkim - pro publico bono i faczymy je z zasadami uczciwej konkurencii -
wnosimy o publikacje catosci pisma.
Jesteémy przekonani, ze Jednostka opublikuje - pismo w catoéci i ze Decydenci nie majg nic do ukrycia w
ramach wydatkowania §rodkéw Podatnikéw.
Mamy nadziej dnostka kierujae-sie-jawnodcia 1 transparentnoscig oraz dziatajac na kazdym etapie
lege-artis.oraz zgodnie z zasadami-uezeiwej konkurencji przy wydatkowaniu-$rodkéw Podataikdw -
przychyli sie do naszej prosby i opublikuje w BIP lub w stronie WWW _-_nasze pismo w catosci.-

T

Szacujemy, ze w skali macro - w skali Kraju - wydatkowano juz - w ramach niwelowania szkéd
zwigzanych z cyberatakami i cyberterroryzmem oraz w ramach zaplaty dla cyberprzest¢gpcéw quasi
okupéw - olbrzymie §rodki podatnikéw, za ktére powstaé moglo juz wiele szkol czy szpitali.

Ponizej wybrane doniesienia medialne na temat niektérych skutecznych cyberatakow:

1) Atak hakerski na Urzad Miasta w Myszkowie
https://samorzad.pap.nl/kategoria/aktualnosci/atak—hakerski—na—urzad-miasta—mirﬁsterstwo-wdraza—
procedury-kryzysowe

2) Atak Hakerski na Urzad Gminy w Obrazowie vide: - notabene - jak dowiedziat si¢ Skargodawca w ur.
,Urzad w Obrazowie przechodzit az 3 audyty bezpieczenstwa” !
https://kielce.tvp.p]/f)l554005/trwa—sledztwo~w-sm'awie—ataku—ha.kerskiego—na—urzad—gn__linww-obrazowie
3) Skrajnym przypadkiem nieuczciwosci urzgdniczej 1 pokrgtnego oszukiwania podatnikéw przez
Decydent6w jest ptacenie quasi okupéw - po zaszyfrowaniu dokumentéw przez cyberprzestgpedw. Kazus
taki miat miejsce w dziesigtkach jednostek - a skrajnym tego przykiadem jest - wg. Dziennikarzy -




zaplacenie pond 700 tys. pln przez Starostwo Powiatowe Oswigcimiu - za ,, rzekome odszyfrowanie ' -
dokumentow”. '
Oczywiscie przy tak aproksymowanych kwotach - nalezato zachowaé pozory legalnoéci przeto nie bylo
innej mozliwosci jak wylonié tego Jjedynego wykonawce - ktéry zlozyl oferte - na ,,rzekome"
odszyfrowanie dokumentéw - w trybie art. 2 UZP - sic!

Stowo ,,rzekome” cytujemy za informacjami podawanymi przez media i za specjalistami, ktérzy sg
zgodni, Ze w empirii nie istnieje mozliwo§¢ ztamania kluezy szyfrujacych.

Oczywiscie - Dziennikarze, politycy i mieszkaficy - juz wydali wyroki - Skargodawca jest bardziej
0strozny - w naszym mniemaniu - dopiero wyrok sadu moglby potwierdzié zaptacenie - z publicznych
srodkéw - quasi okupu - jednakze pisaé i mowié o tym nalezy jak najwiecej - gdyz w uzasadnionym
interesie pro publico bono - jest nagtagnianie takich spraw jako memento.

Schemat od 20 lat jest ten sam i stat si¢ w Jednostkach Administracji Publicznej - niemal powszedni i
modelowy i eksperci nie majg watpliwodei, ze czgsto placone sg quasi okupy i firma rzekomo
odszyfrowujaca zasoby - de facto uzyskuje klucze od cyberprzestepcdw i cyberterrorystéw - sic! vide:
ht‘tps://sekurak.pl/oswieoim-przesunal-pieniadze-z-budzetu-dro gowego-na-obsluge-ransomware/
Problematyka ptaconych quasi okupow w jeszeze wigkszym stopniu dotyczy réwniez Firm komercyjnych
- w firmach komercyjnych juz nikt nie ma watpliwosci czym sg quasi okupy ransomware . Jednakze w
tym przypadku firm komercyjnych quasi okupy nie sg placone z pieniedzy podatnikéw i to wiagnie w
kontek$cie wojny na Ukrainie oraz sytuacji geopolitycznej - szezegblnie w Jednostkach dysponujgcych
pieniedzmi podatnikéw - powinno sie prewencyjnie i komplementarnie - zarzadza¢ ryzykiem zgodnie z
normg PN 27001

htt'ps://isportal.pl/ransmnware—nieproszony— gosc/

https ://biznes.mteﬁa.pl/ﬁnna/news—ﬁnnv-p1aca-prze-stepcom—okupy-mozliwe-koleine-—ataki,nld,6050821
3a) O skali problematyki §wiadczy choéby atak na jeden ze szpitali: 'Szezecifiski Szpital powrdceit do
epoki kamienia tupanego' vide :
https://tvr124.pl/szczecin/prokuratopwszczm&sledztwo-sprawa—ataku—hakerskiego-na—sznital—stS 942802
- Notabene - Inne media nie sa juz takie bezwgledne i sugeruja, ze szpital -cofnat si¢ jedynie o kilkanascie
lat” - sic! - 'Cyberatak cofngt Szpital o kilkanascie lat’- vide:
htfps://Www.nnfM.pl/regiony/szczecin/news-szczecinsld-szpital-wof ewodzki-tydzien-po-cyberataku-
nasza-c,nld, 8072129
jakoby Premier Donald Tusk oglosit

4) Wlamanje do Strony WWwW Polskiej Agencji Prasowej PAP - opublikowano falszywa informacje
mobilizacje w Kraju.

vide: - https://ww.rp.pl/sluzbv/art40522781-wlamanie—do-systemow—pap-falssza—depesza—o-
mobilizacji

5) Cyberwyludzenie 5 min zlotych z kasy Gminy - ,,Z kasy gminy zniknelo 5 mIn” pieni¢dzy
Podatnikéw Konstancin-Jezioma. Prokuratura zajeta mieszkanie burmistrza, Wezesniej z miejskiej kasy
znikneto 5 milionéw zlotych | TVN Warszawa (tvn24.pl) - sic !

6) Wzmiankowane Piekary Slaskie

https ://Wiadomosci.Wp.pI/atak—hakerski—na—strone—piekara—sIaskich—miasto-sklada—
zawiadomienie-7009483820915616a

6. Niefrasobliwo$¢ widaé nie tylko w obszarze cyberbezpieczefistwa: Ostrowice » WOjt 1 skarbniczka
skazani na 7 lat wigzienia” Z tytuhu samych odsetek parabankéw Podatnik ponitst szkode na co najmniej
13 mln pln:
h_ttps://tvn24.pl/trojnﬂasto/osh‘owice-z-powodu-zadluzelﬁa-gmina-zniknela—z—mapy—polski-woit~i~
skarbniczka-uslyszeli-wyrok-st5680605

7. .Burmistrz Aleksandrowa K. nie zawart um owy RODO ... wraz z kosztami sadowymi zaplacit ponad
50 tys. pln

Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza ( prawo.pl)

8. Nawet w duzych miastach - dba si¢ o bardziej o fatszywe - MBA niz o norme PN27001: Prezydent
Wroctawia Jacek Sutryk - placit tapéwki 1 wyhudzat §rodki publicze?
https://oko.press/na-szo/na-szo—relaci a/sutrvk-z—zarzutami—lapowki—i-wyludzenia~iest—reakcj a-bodnara
9. Afera w Dolnoslaskim Urzedzie Wojewodzkim - 2019 1., -




https://wroclaw.wvborcza.pl/wroclaw/ 7,35771,30691325 ,dolnoslaska—afera-wizowa—proces—w—sprawie—
korupcji-w-urzedzie.html

10. Notabene jak w sgdach ma by¢ cyberbezpiecznie, kiedy nie wiadomo co czynig Sgdziowie - vide:
Se¢dzia Tomasz Szmydt - onegdaj - czly rok wspétpracowat z obcym wywiadem - nikt nic nie
podejrzewat - sic! - Czy nikt Go o nic nie pytat? przez rok czasu? ... gdzie jawno$¢ i transparentnosé ? A
gdyby Sedzia - gdyby zbierat w tym czasie hasla i weryfikowat luki bezpieczenstwa ...SIC! -
WYJATKOWE NIEUDACZNICTWO - przetozonych vide materiat PAP:
https://Www.pan.nl/aktualnosci/nowe—ustalenia—sluzb—p0—zdradzie—tomasza—szmydta

11. Skuteczny atak na urzad w Sokotowie Podlaskim

https://cvberdefence%.pl/cvberbezDieczenstW'o/ atak-ransomware—na-urzad-gmjnv-w—sokolowie—
podlaskim-danych-nie-wykradziono

12. Wyciek Danych Osobowych w Gminie Sitkowka

https://kielce.wvborcza.nl/kielce/7,47262,2’7 912551 ,po-chieku-danvch-—z—urzedu-gminy-w—nowinach-
prace-stracil-informatyk. html

13. Szantaz w stosunku do Waéjta Gminy Panki - zmontowany film ? opublikowany przez Szantazystéw -
Wyrok Sadu - vide:
https://Www.fakt.pl/wydarzenia/polska/slask/seksafera—w-pankach—z—woitem—onam'sta—sad-podjal-decvzjg/
djy83rf

Cho¢ nagranie - jak wyrokowat S3d byto naj prawdopodobniej prawdziwe - sprawa jest dobitnym
przyktadem na to jak Cyberprzestepey i Cyberterrorysci - sg w stanie - skompromitowaé i osmieszy¢
kazdego Urzgdnika - szczegélnie Jjesli wykorzystaja do tego oficjalne strony WWW Gmin - per analogiam
jak miato to miejsce w przypadku wyzej wzmiankowanego kazusu - Piekar Slaskich.

Tym bardzej - w czasach wojny hybrydowej - kiedy za pomocg Al mozna zmontowaé kazdy - fatszywy -
material kompromitujgcy Urzgdnika.

Wiasnie dlatego sprawa zabezpieczenia Stron WWW i Publikatoréw w JST staje si¢ niezwykle wazka i
nigdy nikt nie ma prawa twierdzié ze przestrzeganie przed tym - "to strata czasu”

14.) Cyberatak na gmine Aleksandréw

ht’ms://Wspolnota.org.pl/newsletter/cvb erszczepionkowcey

Informacji i takich udokumentowanych kompromitacjach - posiadamy w naszej bazie danych kilkaset ...
1 rozwagl wymaga fakt, ze ostatnie sukcesy gospodarcze naszego Kraju - szczegélnie w warunkach
wojny hybrydowej - moga zosta¢ zniweczone przez tego typu niefrasobliwo$é Decydentdw.

O szczegoly tych incydentéw pytamy w trybie ustawy o dostepie do informacji publiczne;.

()

101.) Cyberatakt na miasto JP? - Wadowice - vide: https://samorzad.pap.pl/katego_ria./akm::dnosci/hakerzv—
zaatakowali—wadowicki-magistrat—mo gli-wykrasc-dane-mieszkancow
Aby unaocznié jak istotnym - dla interesu publicznego pro publico bono - jest terminowe odpowiadanie
na wniosku w trybie ustawy o dostgpie do informacji publicznej. Koresponduj ac z tym faktem bardzo
prosimy aby bona fides - terminowo i rzetelne odpowiadaé na nasze wnioski oraz, - chege zwigkszaé
jawnos¢ 1 transparentnodé - prosimy o ich publikowanie w BIP Jjednostki.







